
もしかしたら、ビジネスメール詐欺じゃない？

振込先口座の変更？それ本当？

https://www.internethotline.jp

海外の取引先や自社の社員（経営者層等）になりすました偽のメー
ルを送り、振込先口座を変更させるなどにより、金銭をだましとる詐
欺（ビジネスメール詐欺（BEC：Business Email Compromise）が
発生しています。

騙されないようにするには？

振込先の変更等は、メール以外の方法（電話等）で確認

普段と異なるメールは、メールアドレスや本文をよく
確認し、社内で共有・相談

メールアカウントのパスワードの複雑化や多要素認証の
導入

１

２

３

なりすまし

取引先企業
取引先企業です。
振込先口座が変更になったので、
至急お金を振り込んでください。
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②なりすましメール

IPA ビジネスメール詐欺（BEC）対策サイト
https://www.ipa.go.jp/security/bec/about.html
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令 和 ６ 年 ４ 月 １ 日
鹿 児 島 県 警 察 本 部
サ イ バ ー 犯 罪 対 策 課
T e l 0 9 9 - 2 0 6 - 0 1 1 0

被害を潜在化させないためにも「実質的な被害がなかった」「社内
だけで対応できた」場合でも，ためらうことなく通報をお願いします。
皆様からの情報提供がサイバー空間の安全につながります。


